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 هيارا رساختيمسائل مربوط به مراکز داده به عنوان زده:يچک

از است.  همواره حائز اهميت بودهاطلاعات  ی فناور ی هاسيسرو

از جمله تفاوت  متعددی ليبنابه دلاسوی ديگر، در سالهای اخير، 

 س،يسرو تيف يک ني بالاتر و تام تي در نقاط مختلف، امن یانرژ نهيهز

که  مورد توجه قرار گرفته است يیايشده جغراف عيمراکز داده توز

. در آن مرکز داده متشکل از چندين خوشه در نقاط مختلف است 

 ن ي ب ی کي بار تراف یکارا  ع ينوع مراکز داده، توز نيدر ا یمساله اصل 

منظور  ني ا یبرا یمتعدد یروشها نکهيها است. با وجود اخوشه

کننده، سرعت  ع يمتمرکز بودن توز ل يبه دل یشده است ول شنهاد يپ

ک يمحدود بودن به  ايو ترافيکی بار  اترييواکنش به تغ نييپا

به شمار مساله  نيجامع او  یعمل کارا،  حل راه  ،خاص یتکنولوژ

 ،شده که در آن  شنهاديپ  ید يجد معماریمقاله  ني. در اروندنمی

  مات يبا تنظ anycast مسيريابی مفهوم ترافيکی،  بار ع يتوز ی برا

. شودسازی می پياده و در نظر گرفتن ملاحظات عملی  BGPمناسب 

  ی روش نسبت به روشها نيبهبود قابل توجه ا یسازهيشب ج ينتا

. دهدی موجود را نشان م

،  BGP ع شده،ي، مراکز داده توزیکي تراف بار توزيع :

anycast ، محور افزارنرم  یهاشبکه  

 مقدمه -1

های امروزه با گسترش روز افزون محاسبات ابری و سرویس
از ها پذیری، امنیت و کارایی بالای این سرویسمبتنی بر آن، دسترس 

برای تامین آنها از منابع  .درجه اهمیت بسیار بالایی برخوردار است
به  شود که سازی مراکز داده استفاده میزیرساخت محاسباتی و ذخیره

  با توجه به اینکه شوند.می تقسیمز و توزیع شده متمرک دسته کلیدو 
در نقاط مختلف مراکز داده توزیع شده جغرافیایی از چندین خوشه 

علاوه بر توزیع بار بین سرورهای یک خوشه  ،1اندتشکیل شدهجهان 
 (است پیشنهاد شدهبرای آن های متعددی روش پیش از این )که 
وجود داشته تا ها بین خوشه بار برای توزیع  یبایست روش موثرمی
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 ها چندین سرویس دهنده وجود دارد.ین خوشهدر هریک از ا   1

از جنبه این  ،سرویس باشندارایه قادر به به صورت موثر ها همه خوشه
 توزیع بار چندان مورد توجه قرار نگرفته است.

، عموما  )در یک مرکز داده متمرکز( مساله توزیع بار بین سرورها
های به ماشین سیستم عامل  در سطح از جنس اختصاص منابع

سازی اهدافی مانند نرخ پذیرش یا مصرف به منظور بهینه مجازی 
 است. توزیع بار در این سطح هدف این مقاله نیست. [1] انرژی

به تقسیم  داده توزیع شده جغرافیایی، مساله توزیع باردر مراکز 
 پردازدمیها بین خوشه هادر سطح کاربران و درخواست یبار ترافیک

کارهای موجود در این حوزه   که مساله مد نظر در این مقاله نیز است.
تقسیم  که عبارتند از نداهنمود سازیپیاده سه نوع روش تقسیم بار را 

و   3DNS مبتنی بر سرویس دهندههای ، سیستم [2] 2تمرکزم بار
دارای معایب ها از این روش مبتنی بر مسیریابی. هر یک های روش 

تقسیم وجود یک نقطه  ،تمرکزمهای در روش  .باشدمی خاص خود
  مرکز داده مفهوم ،4اشکالنقطه  کعلاوه بر ایجاد تترافیک کننده 

 DNSدر روش مبتنی بر  برد.میرا زیر سوال جغرافیایی توزیع شده 

نیز سرعت کم انتشار رکوردها و دقت کم این روش بازدهی و سرعت 
با وجود اینکه  نماید. می را با کاهش روبروبار تغییرات واکنش به 

  ویرایش ششم های با استفاده از آدرس مبتنی بر مسیریابی های روش 
anycast  این  تمشکلا هستند ولیدارای سرعت عملکرد بالایی

قابل استفاده ، در هنگام تغییر خوشه 5ارتباطات پایداریعدم ها روش 
و همچنین اینترنتی های مسیریاب  در سطح 6مسیریابی داخلی نبودن

 باشد. می   anycastآدرس دهی های محدودیت

در این مقاله معماری جدیدی جهت توزیع بار ترافیکی در مراکز  
با استفاده  روش  نایدر . داده توزیع شده جغرافیایی پیشنهاد شده است

افزار های نرمو شبکه BGP پروتکل، anycastمسیریابی از مفهوم 
مشکلات مربوط به . ارائه شده استترکیبی یک معماری محور، 

محور شبکه و با استفاده از کنترلر   افزارنرمپایداری ارتباطات در بخش 
پذیری بیشتر باعث انعطاف BGPاستفاده از  مرکزی حل شده است.

معماری پیشنهادی در اینترنت را عملی  سازیپیاده و قابلیت شده 

 
2  Central Load Balancer 
3  Domain Name System 
4  Single Point of Failure (SPF) 
5  Connection Establishment 
6  Interior Gateway Routing Protocols (IGP) 



؛ همچنین سرعت انتشار تغییرات در این روش از سایر کندفراهم می
 باشد. می موجود بیشتر های روش 

  2: در بخش تی این مقاله به این شرح استهای آساختار بخش
موجود در زمینه توزیع بار در مراکز داده مورد بررسی قرار های روش 

معماری پیشنهادی ارائه و توضیح داده   3بخش در خواهد گرفت. 
ی، آنالیز و مقایسه روش پیشنهادی با سایر سازشبیهخواهد شد. 

گیری و ارائه نیز به نتیجه 5گیرد. بخش میانجام  4در بخش ها روش 
    پیشنهادات در زمینه کارهای آتی اختصاص دارد. 

 موجود های بررسی روش  -2

  TIA/942بر اساس استاندارد توزیع شده جغرافیایی مراکز داده 
بنابراین مساله توزیع  ،[3]در بالاترین سطح درجه اطمینان قرار دارند 

همانگونه که ذکر شد، هدف این . بسیار حائز اهمیت استبار در آنها 
های مرکز داده توزیع شده مقاله مساله توزیع بار ترافیکی بین خوشه

خصوص بررسی  ناست، بنابراین در ادامه مقالات مرتبط در ای
 گردند.می

 مرکز داده توزيع ترافيک ورودی 2-2

ترافیک کاربران های توزیع بار روش اشاره شد، همانطوری که 
و مسیریابی   DNSمتمرکز، مبتنی بر بین مراکز داده شامل سه روش 

 بررسی شده است.  است که در ادامه

 بار ترافيکی توزيع کننده متمرکز 2-2-1

توزیع  مربوط به  مراکز دادهبار  عتوزیمقالات در زمینه بیشترین 
که بیشتر در ها این توزیع کننده .باشدمیمتمرکز های کننده
اساس  بر  گیرندمی  محور مورد استفاده قرار افزارنرمهای شبکه
 [4]در مقاله  پردازند.می  به توزیع بار در مرکز داده  ،واکنشیهای مدل

متمرکز ارایه  یک راه حل  [5] محور افزارنرمهای با استفاده از شبکه
 NOX [6]یک کنترلر متمرکز  استفاده ازبا  شده است که در آن

این معماری قابلیت  .گرددترافیک بین سرورهای مختلف تقسیم می
کمترین زمان  و 1)خلوت ترین سرور واکنشیهای الگوریتم سازیپیاده 
 با استفاده از اطلاعاتی که از سرورهای شبکه دریافترا  (2پاسخ

بار متمرکز،  توزیعهای الگوریتم. یکی از مهمترین دارد شودمی
ترافیک تخصیصی در آن دار است که وزن Round Robinالگوریتم 

شود، طبق رابطه زیر محاسبه نشان داده می Ciکه با  امiبه خوشه 
 گرددمی

       Ci =
𝐿𝑖𝑛
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𝑤i 

کل ترافیک ورودی به مرکز   Lin و ام iوزن خوشه  𝑤i در این رابطه
 باشد.می  داده

 
1  Least Connection 
2  Lowest Response Time 

نقطه  متمرکز ایجاد تک  هایتوزیع کنندهاصلی یکی از مشکلات 
بایست دستگاه می برای حل این موضوعکه در شبکه است  3اشکال

علاوه بر این محل قرارگیری توزیع  .صورت افزونه دیده شوده ب
شود که می  کننده مرکزی نیز مشکل دیگر این معماری محسوب
مقالاتی که   مفهوم مرکز داده توزیع شده را زیر سوال خواهد برد. سایر

نیز این  [8] و [7]مانند  باشندمی های متمرکزدر زمینه توزیع کننده
  مشکلات را دارند.

 DNSبا استفاده از  یترافيک بار تقسيم  2-2-2

مبتنی بر های روش  ،ترافیک ورودیتوزیع بار مقالات دسته دوم 
سرویس  زاها این دسته از پژوهشد. نباشمی DNSسرویس دهنده 

نمایند، به این صورت می  دهنده نام در شبکه برای تقسیم بار استفاده
و آدرس مجزا ها دارای اسم یکسان ولی تمام خوشهکه 

منحصربفردی هستند. ترافیک کاربران در مرحله ترجمه اسم به 
شوند که موجب توزیع بار متفاوتی نگاشته می هایآدرس به  آدرس،

صورت  هب ،مبتنی بر سرویس دهنده نامهای اکثر الگوریتم گردد.می
 ونی سرورها اقدام به توزیع بارواکنشی و با مانیتور نمودن وضعیت کن

   akamiراه حل شرکت  ت در این زمینه،مهمترین مقالا  نمایند.می
 حل شرکت گوگل برای مدیریت مراکز داده خود  هو همچنین را [9]

سرور خود که در نقاط   12000بیش از  akamiشرکت  .[12] باشدمی
مبتنی بر  د را از طریق توزیع بار نباشمی  مختلف جهان پراکنده

 نماید. می سرویس دهنده نام مدیریت

بر مبنای یک مدل   ،نام در شبکههای اصول کار سرویس دهنده
سرورهای  13از ای است که شامل زنجیرهسلسله مراتبی بوده که 

در این   شود.می اینترنتی ختم به کاربر شروع شده و 4ریشه اینترنت
نام سرویس دهنده را به سرور بالادستی داده و آدرس  گره فرآیند هر 

باشد می نماید، این آدرس تا مدت زمان خاصی معتبرمی آن را دریافت
 ،akamiباشد. در راه حل شرکت می و پس از آن نیاز به سوال مجدد

درخواست کاربران به سرور مدیریت نام شبکه مرکز داده ارسال و 
یک از سرورها و ...  بر، ترافیک هربرحسب نوع درخواست، محل کار

 .شودمینام یک خوشه بعنوان خوشه سرویس دهنده به کاربر اعلام 
عدم کنترل بر روی رکوردهای ارسالی نقطه ضعف اصلی این روش 

DNS توجه به ماهیت سلسله   باشد. بامی پس از اعلام به کاربر
ام پایین ارسالی به شبکه احتمالا در سرورهای نهای بسته ،مراتبی

به سرور اصلی نگهداری شده و ها دستی تا زمان پایان اعتبار آن
مراجعه انجام نخواهد شد. این موضوع کنترل مدیر شبکه به کاربران 

چرا که در صورت تغییر حجم  ورودی را با چالش روبرو خواهد نمود
ها تا قبل از اتمام زمان اعتبار، امکان تغییر مسیر درخواست بار خوشه

  ربران وجود ندارد.کا

 

 
3  Single Point of Failure 
4  Root Hints 



 مسيريابیبر اساس ترافيکی تقسيم بار  2-2-3

  لایه شبکه مسیرهای الگوریتم ،مبتنی بر مسیریابیهای در روش 
دهند. در می مرکز داده را تغییرهای کاربران به طرف خوشهترافیک 

توزیع بار در سطح اکثر مقالاتی که با استفاده از این روش به 
و  IPویرایش ششم های از آدرس اند مرکز داده پرداخته های خوشه

 anycastمفهوم  .[11] استفاده شده است anycastدهی دامنه آدرس 

ارائه شده و به معنی  2و چند پخشی 1در مقابل مفاهیم همه پخشی
باشد. می نزدیکترین(معمولا ارسال به یکی از اعضای گروه )

   دهیاده از این دامنه آدرس با استفکه  [14] و [13]مانند  هاییروش 
واکنش از سرعت اند شبکه پرداخته و مسیریابی داخلی به توزیع بار در

ی سازشبیه  و نتایج باشدمی برخوردارها بالاتری به نسبت سایر روش 
درصدی در بازدهی شبکه از لحاظ تعداد ارتباطات  10افزایش ها آن

 . دهدمی  همزمان را نشان

در این معماری وضعیت کنونی شبکه مانیتور شده و بر این  
تر خوشه خلوت ترافیک ورودی کاربران در لایه مسیریابی به  ،اساس 
حفظ  ،زمینهشود. یکی از مشکلات موجود در این می ارسال

باشد؛ در می با خوشه سرویس دهنده های برقرار شده فعلینشست
صورتی که کاربران قدیمی یک خوشه به دلیل ازدحام به خوشه  

بایست این ترافیک در خوشه جدید می دیگری مسیریابی شوند،
تغییرات در لایه  [13]شناسایی و به خوشه اصلی بازگردانده شود. در 

ن مشکل پیشنهاد شده است و با قرار دادن آدرس کاربرد برای حل ای
شود. می سرویس دهنده اصلی ترافیک در لایه کاربرد تشخیص داده 

قراردادن آدرس سرویس دهنده اصلی در  ،علاوه بر این روش  [14]در 
با پیشنهاد شده است.   Source Route Optionلایه شبکه و بخش 

است پذیر داری امکانبرای حل مشکل پای هاوجود اینکه این روش 
باشد. اول اینکه در لایه می دارانیز خاصی را های ولی محدودیت

کاربرد احتمالا در همه شرایط مدیر شبکه قادر به ایجاد تغییرات 
های گره توسط  Source Routeباشد و دوم اینکه به دلیل اینکه نمی

مردی در حمله آسیب پذیری در این روش باشد، می شبکه قابل تغییر
های صورت پیش فرض در مسیریابهجود دارد و امروزه بو 3میان

نکته بعدی محدودیت استفاده از دامنه   شود.اعمال نمیاینترنتی 
باشد که مدیران مرکز داده را مجبور به ثبت می  anycastآدرس دهی 

 نماید. ها میو استفاده از این دامنه آدرس 

نوع   ،مبتنی بر مسیریابی هایروش  ر در خصوصدیگمهم مساله 
های الگوریتمبطور کلی  باشد.می الگوریتم مسیریابی مورد استفاده 

های هایی چون تعداد مسیریابمسیریابی داخلی دارای محدودیت
موجود در های شبکه، نیاز به دسترسی به کلیه مسیریاب  موجود در

  مسیریابی نقطه به نقطه  و مسیریابیمعیارهای شبکه برای تغییر 
باشند که این امر با ماهیت کلان اینترنت در تناقض بوده و تنها  می

 
1  Broadcast 
2  Multicast 
3  Man In the Middle attack (MIME) 

باشد. از این می آزمایشگاهی و کوچکهای در محیط سازیپیاده قابل 
مختلفی در سراسر  های رو برای یک مرکز داده که دارای خوشه

سطح خارجی اشد نیاز به استفاده از الگوریتم مسیریابی بمی جهان
 که در کارهای پیشین به آن توجه نشده است. باشدمی کلان

های های انجام شده در این بخش، روش با توجه به بررسی
موجود یا به صورت متمرکز عمل میکنند که با مفهوم مراکز داده  

کنند که کنترل استفاده می DNSتوزیع شده در تناقض است یا از 
هایی مانند دقیق و سریع بر روی ترافیک ندارد و یا از تکنولوژی

کنند که به صورت مسیریابی داخلی و دامنه آدرس خاص استفاده می
سازی در سطح جهانی نیست. بنابراین راهکار عملی عملی قابل پیاده

  مساله باز همچنان مطرح است.به عنوان یک  موضوعبرای حل این 

 اری روش پيشنهادی معم -3

در این بخش به ارائه معماری روش پیشنهادی پرداخته خواهد 
های مد نظر بیان شده و اجزای معماری ابتدا نیازمندیاین برای  شد.

 شود.  پوشش دهنده این موارد شرح داده می

 توزيع بار ترافيکیهای معماری مندنياز 3-1

بایست می ولین مساله، پروتکل مسیریابی است. این پروتکلا
با تغییر  و تنها شبکه های دسترسی به همه مسیریاب بدون نیاز به 

ورودی را های مسیر بسته  ، دروازه مرکز داده معیارهای مسیریابی در
های . به عبارت دیگر، برای این منظور باید از پروتکلتغییر دهد
در سطح کلان و شبکه به شبکه  که ترافیک را 4خارجیمسیریابی 
های دهی خوشهنحوه آدرس  ،دوممساله  کنند استفاده گردد.کنترل می

های از دامنه آدرس  [14] و [13] کارهای پیشیندر مراکز داده است. 
anycast شده است در حالی  استفاده ویرایش ششم برای مسیریابی

شود. بنابراین لازم استفاده می  IPv4ها همچنان از که در اکثر شبکه
حدود به آن م سازیشود ولی پیاده استفاده  anycastمفهوم تا از  است

حل مشکل پایداری نیازمندی سومین  .یک تکنولوژی خاص نباشد
 ارتباطات در هنگام تغییر مسیریابی از یک خوشه به خوشه دیگر 

مختلف های از روش  [14] و [13]باشد. اگرچه در کارهای پیشین می
اما در لایه کاربرد و شبکه برای حل این مشکل استفاده شده است، 

و  افزارنرملایه های بنا به دلایل محدودیتها هریک از این روش 
را با چالش  سازیپیادهباشند که می دارای مشکلاتی یامنیتموارد 
کاربرانی که هنگام  لازم استنماید. جهت حل این مشکل می  مواجه

تشخیص داده شده شوند می مسیریابی اشتباهیبه خوشه ام بروز ازدح
 .شوندبه خوشه درست هدایت  و

 اصول طراحی معماری 3-2

ها از یک یمندنیازاین در معماری پیشنهادی برای مرتفع نمودن 
سنتی های محور و شبکه افزارنرمهای از شبکهمعماری ترکیبی 

 
4  Exterior Routing Protocol (EGP) 



مسیریابی پروتکل برای حل مشکل مسیریابی از  استفاده شده است.
برای هر شبکه پروتکل، در این استفاده شده است.  BGPخارجی 

شود. می نامیده 1ASیک هویت مستقل در نظر گرفته شده است که 
مرحله تشکیل   12از پروتکل انتخاب بهترین مسیر در این الگوریتم 

مسیرها به  .است آمده 1جدول مرحله اصلی آن در  8شده است که 
ترتیب مطرح شده در این جدول مقایسه شده و با پیدا شدن اولین 

 یابد.مسیر بهتر، جستجو خاتمه می

 BGP [15]: فرآیند انتخاب بهترین مسیر در  1جدول 

Preference Name Seq. 
High Weight 1 
High Local Preference 2 

True Locally Generated 3 

Lower AS-Path 4 

IGP>EGP>Unknown Origin 5 

Lower MED 6 

eBGP>iBGP External 7 

Lower IGP Cost 8 

پیشنهادی از مرحله چهارم انتخاب بهترین مسیر   معماریدر 
یک دنباله از شماره  AS-Pathکلی  ورطباستفاده شده است. 

AS هر مسیریاب نام  که   باشدمی عبور دهنده ترافیک هایAS   خود
مسیری  ،نماید. در فرآیند انتخاب بهترین مسیرمی را به دنباله اضافه
 را دارد به عنوان مسیر بهتر انتخاب AS-Pathکه کوتاهترین 

اعمال تغییر در  BGPتغییر مسیریابی در های یکی از تکنیکشود. می
در . 2باشدمی اضافه شده در دنباله توسط یک مسیریابهای ASتعداد 

مرکز داده با یک آدرس و های معماری پیشنهادی نیز کلیه خوشه
AS-Path شده و با تغییر در مختلف به شبکه اعلام ها AS-Path ها

  شود.می مختلف باز مسیریابیهای ترافیک به خوشه

نیز به این ترتیب  anycastهای مشکل استفاده از دامنه آدرس 
یک از  هر BGPاستاندارد  توجه به اینکه در حل خواهد شد؛ با

توانند می ASمرزی یک های اعلام شده توسط مسیریابهای آدرس 
متفاوت در شبکه جهانی اعلام شوند و های AS-Pathبا 

مسیر بهینه ها ASتوجه به کوتاهترین دنباله  مختلف باهای مسیریاب 
 Multi-homing)این ویژگی به خاصیت  هند نمودرا انتخاب خوا

مختلف از های باشد و به منظور انتقال ترافیک بین شبکهمی معروف
با معماری پیشنهادی که از  .شود(می مسیرهای متفاوت از آن استفاده

تشکیل شده است مفهوم   ASچند دروازه مختلف و یک هویت 
anycast  شده   سازیپیاده مورد نظر های بدون استفاده از دامنه آدرس

نوآوری آخر کار حل مشکل پایدار نگه داشتن ارتباطات کاربران  است.
. برای حل این مشکل در معماری استدر هنگام بازمسیریابی اشتباه 

محور استفاده شده است. در این   افزارنرم پیشنهادی از یک بخش 
به  بخش از شبکه سرورهای مربوط به هر خوشه مرکز داده 

توسط متصل بوده و  Open Flow 1.4پشتیبانی کننده های سوییچ

 
1  Autonomous System (AS) 
2  As-Path Prepending   

های خوشههای که همه سوییچ [17] و [16] یک کنترلر مرکزی
 . 3شوندمی باشند مدیریتمی  مختلف به آن متصل

 علاوه بر، پیشنهادی روش ذکر این نکته حائز اهمیت است که 
 ترافیک حملات تغییر مسیر قادر به  های قبل،مشکلات روش  پوشش

های خوشهاز یک خوشه شلوغ به سایر  4عدم سرویس توزیع شده
 )با حملات 5سازیباشد که این امر به نوبه خود باعث آرامخلوت می

توجه به هدف حمله کنندگان در این روش( و انتقال ترافیک حمله از 
 شود.می هاکلیه خوشه  به یک خوشه

 معماری پيشنهادی جزييات طراحی 3-3

معماری ترکیبی  یک ،معماری پیشنهادیهمانگونه که ذکر شد، 
برای توصیف معماری و . افزار محور استهای سنتی و نرماز شبکه

 شود.میاستفاده   2 از نمادهای جدول جزییات الگوریتم

 پیشنهادی مورد استفاده در معماری: نمادهای  2جدول 

 نماد  پارامتر ردیف

 α تعداد خوشه ها  1

2 AS اینترنت β 

3 AS داده مرکز µ 

 S تعداد سرورهای خوشه   4

 𝐶exc حد ازدحام 5

 𝐶max حد بحران  6

 𝐶𝑚𝑖𝑛 حد خلوتی خوشه  7

 𝐶 ظرفیت خوشه  8

 بخش سنتی مرکز داده 3-3-1

تعدادی دروازه اینترنتی تشکیل شده بخش سنتی مرکز داده از  
  نامیده  βآن  ASبا شبکه جهانی که  µاست که تحت هویت 

 ،1دارند. مطابق شکل  BGPدر هر خوشه همسایگی  ،شودمی
های به همسایه  AS-Pathخوشه با ارسال دنباله  هرهای دروازه

نمایند. در بخش می خارجی خود ترافیک ورودی به خوشه را کنترل
محور با  افزارنرمبخش های سنتی مرکز داده نیز ارتباط میان سوییچ

 شود.می انجامبالا  باندپهنایبا  هایلینک از طریقها دروازه

 افزار محور مرکز دادهبخش نرم 3-3-2

افزار محور معماری پیشنهادی، در هر خوشه از یک در بخش نرم
ست که سرورهای استفاده شده ا OF v1.4سوییچ پشتیبانی کننده 

 باشند. خوشه به این سوییچ متصل می 

 
وان از تهای مرکز داده در معماری پیشنهادی میبا توجه به ماهیت توزیع شده خوشه 3

 استفاده نمود. [20] -[18]کنترلرهای توزیع شده 
4 Distributed Denial Of Service (DDOS) 
5 Mitigation 
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   خوشه αبا  : بخش سنتی مرکز داده1شکل 

های مختلف یک ارتباط حلقه وجود دارد  های خوشهبین سوییچ 
تا در زمان نیاز به اصلاح مسیریابی کاربران به خوشه اصلی، از این  

استفاده شده  SDNدر هر خوشه از یک کنترلر ها استفاده شود. لینک
عهده دارند. ر هر خوشه را بهای است که وظیفه مدیریت سوییچ

)به دلیل تغییر مسیریابی هنگام مسیریابی اشتباه یک کاربر قدیمی 
کنترلر با تشخیص این موضوع از طریق قبل از اتمام نشست آن( 

 بازمسیریابیکاربر را به خوشه درست ها بین خوشههای لینک
 نماید. می

 بخش مديريت ترافيک مرکز داده 3-3-3

توجه به ماهیت واکنشی الگوریتم توزیع  با ،در معماری پیشنهادی
برای بررسی وضعیت شبکه استفاده  1بار، از یک سامانه مانیتورینگ

به   SNMPو  WMIشده است. این سامانه از طریق استانداردهای 
پردازد، از می آوری اطلاعات مربوط به وضعیت کنونی سرورهاجمع

کنترلر  با [5] محور افزارنرمطرفی این سامانه در لایه کاربرد شبکه 
ستورات لازم را شبکه در ارتباط بوده تا در صورت نیاز در کنترلر د

اعمال نماید. از طرفی برای مدیریت ترافیک ورودی کاربران در شبکه  
شبکه در ارتباط باشد که این مهم از های نیاز است تا سامانه با دروازه

طراحی داخلی هر  2شکل  برقرار شده است. 2CLIطریق استاندارد 
 دهد.می را نمایش خوشه

 پيشنهادیمعماری های الگوريتم 3-4

استفاده الگوریتم  چهار توزیع بار ازبرای  ،در معماری پیشنهادی
ه  ب دو مورد دیگر بسته و  با ورود هرها از آندو مورد که  شودمی

  شوند.می ای انجامدورهصورت 

 ایبين خوشهالگوريتم توزيع بار  3-4-1

مرکز داده ترافیک  های این الگوریتم در سطح کلان و بین خوشه
بسته و در سامانه   نماید. این الگوریتم با ورود هرمی وزیعرا ت

شبکه به  های مانیتورینگ اجرا و نتیجه آن از طریق کنترلر و دروازه
 شود.می محور و سنتی شبکه اعمال افزارنرمهای ترتیب در بخش

 آمده است. 3شبه کد این الگوریتم در شکل 

 
1  Network Monitoring Server (NMS) 
2  Command Interface Line (CLI) 
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: طراحی داخلی هر خوشه و نحوه ارتباط آنها با 2شکل 

 يکديگر 

 

1 for each input packet 
2   if packet = SYN 
3       Usr++ 
4        if  Usr >  C then Reject Packet and Usr--   
5        if  Usr > 𝐶max then AS+=2 
6       if   Usr < 𝐶max and Usr > 𝐶exc then AS++ 
7       Intra-Cluster Load Balancer() 
8   else if packet is for Current Cluster  
9        route to S(Packet) 
10 else route to Correct Cluster 

 ایالگوريتم توزيع بار بين خوشه : 3شکل 

ترافیک ورودی به مرکز داده را از به شرح زیر الگوریتم این 
های خوشه اعلام که توسط دروازه AS-Pathطریق افزایش دنباله 

بسته، شروع یک نشست جدید  ن. اگر اینمایدمی مدیریتخواهد شد 
( با سه حد آستانه بررسی Usr(، تعداد نشستهای فعال )2باشد )خط 

خوشه از  های فعال()نشستدر صورتی که تعداد کاربران شود. می
(. 4)خط  شودمی رد این درخواست ( بیشتر باشد،𝐶خوشه )ظرفیت 

-ASباشد به دنباله ( 𝐶max )حد بحرانی بیش از تعداد کاربران اگر 

Path  و در صورتی که خوشه در حالت ازدحام باشد ( 5)خط دو بار
 (µمرکز داده )این  ASفقط یک بار  AS-Pathبه دنباله ( 6)خط 
با پذیرفته شدن این درخواست الگوریتم توزیع بار  .شودمی اضافه

شود تا درخواست به سرور مناسب ارسال  ای فراخوانی میدرون خوشه
 گردد.  

 ایدرون خوشهالگوريتم توزيع بار  3-4-2

سرورهای بین خوشه و به منظور توزیع بار  این الگوریتم در هر
ین بسته شروع نشست اگر ا شود.می بسته اجرا خوشه با ورود هر

و  3شود )خط ارسال می 3خلوت ترین سرویس دهنده جدید باشد به
اگر این بسته درخواست جدید نبوده و به اشتباه به این ارسال شده . (4

به خوشه صحیح باشد با تنظیم قواعد جدید مسیریابی در سوییچ، 
  .(6شود )خط می بازمسیریابی

 

 
3  Least Connection 



 

1 for each input packet 
2   if packet = SYN 
3        LeastConnection(S) 
4        set wildCard to flow table 
5   else if packet isn't for Current Cluster  
6        set MicroFlow to Correct OF switch 
7   else route to host 

 ایالگوريتم توزيع بار درون خوشه: 4شکل 

 م تشخيص خلوت شدن خوشهالگوريت 3-4-3

  AS-Pathافزایش به دلیل پس از تشخیص ازدحام در خوشه 
 یمدت زمانبرای ممکن است  ایتوزیع بار بین خوشهالگوریتم توسط 

ده و درخواستهای فعلی نیز به اتمام هیچ ترافیکی به خوشه وارد نش
دلیل آن این است . شودمینامیده  1حالت خلوت وضعیت،. این برسند

هیچ یک از  AS-Pathدنباله افزایش بیش از حد  که به دلیل 
شبکه جهانی ترافیک را به خوشه مورد نظر ارسال  های مسیریاب 

الگوریتم تشخیص خلوت شدن  ،نمایند. برای حل این مشکل نمی
اجرا شده و با توجه به ها برای همه خوشه ایدورهخوشه به صورت 

آن خوشه   AS-Pathغییر دنباله کاربران خوشه نسبت به تفعلی تعداد 
مرکز  در صورتی که کل کاربران  لازم به ذکر استنماید. می اقدام
 AS-Path( کمتر باشد، نیازی به تغییر 2یک حد آستانه )خط  از  داده

 .  استکل مرکز داده بار کم بودن به معنی این حالت نیست چرا که 

1 when Timer  expires 
2   if not C(all Cluster) < 3*𝐶𝑚𝑖𝑛 
3       for each Cluster 
4          if C(Cluster) < 𝐶𝑚𝑖𝑛 
5            AS--  

 AS-Pathای الگوريتم تنظيم دوره : 5شکل 

 AS-Pathالگوريتم کنترل دنباله  3-4-4

های دنباله 2اینترنتی برای جلوگیری از دستکاریهای مسیریاب 
AS-Path، قرار داشته باشد ها عضو در آن 25هایی که بیش از دنباله

. برای کنندقبول نمیبه عنوان حمله در نظر گرفته و آنها را را 
 ایبه صورت دوره  ،ساخته شدههای دنباله  نجلوگیری از رد شد

و در صورت افزایش اعضای دنباله به بیش از شده بررسی  هادنباله
نماید. فرآیند کم شدن می واحد کم 2ها از کل دنباله خوشه ،عضو 20

شود تا اولویت ترافیک ورودی به  می اعمالها بر روی کلیه دنباله
 حفظ شود. ها مرکز داده در خوشه 

1 when Timer expires 
2   for each Cluster 
3       if AS-Path Cluster > 20 
3          all Cluster AS -= 2 

 
1  Sparse State 
2  Route Manipulation 

 AS-Pathای الگوريتم تنظيم دوره : 6شکل 

 معماری پیشنهادی در دوشرح داده شده، با توجه به الگوریتمهای 
در هر خوشه ب( توزیع بار و ها توزیع بار در بین خوشهالف( سطح 

پردازد. این الگوریتم با استفاده از می بین سرورها به صورت واکنشی
بدون نیاز به استفاده از  BGPمسیریابی در استاندارد های ویژگی

نموده  سازیپیاده را  anycastمفهوم  anycastهای دامنه آدرس 
اینترنتی بین دو مسیر یکسان، های است. با توجه به اینکه مسیریاب 

مرکز های نمایند، خوشهمی را انتخاب AS-Pathمسیر با کوتاهترین 
-ASدر شبکه با اضافه نمودن به دنباله داده در هنگام بروز ازدحام 

Path نمایند. می خوشه مسیریابی ترافیک را از آن خوشه دور 

های خوشه یکسان برای همههای خصوص استفاده از آدرس  در
محور شبکه با استفاده  افزارنرم اینکه کنترلر مرکز داده نیز با توجه به 

مقصد، شماره  آدرس ، آدرس کاربرمشخصات سوکت ارتباط شامل از 
به سرور را مقصد ترافیک کاربران مختلف شماره پورت پورت مبدا و 
داخل مرکز داده بوجود  های نماید، تداخلی در آدرس می اصلی هدایت

   بوجود نخواهد آمد(. 3)در داخل مرکز داده تصادم آدرس نمی آید

محور و سنتی در کنار استفاده   افزارنرمبی استفاده از معماری ترکی
مدیران مرکز داده را قادر خواهد ساخت تا با   BGPاز امکانات 

بازدهی را در تعداد   نکمترین تغییر در ساختار مرکز داده بیشتری 
 داشته باشند.ها کاربران همزمان متصل شده به خوشه
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شود.  می ارزیابی کارایی روش پیشنهادی پرداختهدر این بخش به 
 سازشبیه بخش سنتی از در معماری پیشنهادی،  سازیپیاده برای 
هر خوشه با های دروازه که در آن، استفاده شد  GNS3شبکه 

مد نظر را با  AS-Pathدنباله  ،دریافت دستور از سامانه مدیریت شبکه
BGP و کاربران در شبکه اینترنت کنند به همسایگان خود اعلام می

شوند. برای ایجاد تغییر در می بطور اتوماتیک به خوشه مسیریابی
 استفاده شده است. Route-mapهر خوشه از روش  AS-Pathدنباله 

ورودی به شبکه نرم افزار محور به صورت های با توجه به اینکه بسته 
به دلیل ها شوند و در صورت ورود بستهمی رسالاتوماتیک به کنترلر ا

  4کنترلر با ایجاد روال موقتی ،به خوشه نادرست Path-ASتغییر 
 هایسازینماید، در شبیهمی را به خوشه درست بازمسیریابیها بسته

تغییر خوشه ورودی ثابت مشاهده   انجام شده یک فرآیند بارگیری با 
سری  Ciscoهای مسیریاب  شبکه ازهای سازی دروازهدر شبیه شد.

ها بر روی آن BGPو مسیریابی خارجی اند انتخاب شده 7200
سازی سازی در محیط شبیه با توجه به پیاده  شده است. سازیپیاده 

حران در بهترین حالت به رابطه میان ظرفیت خوشه و حد ازدحام و ب
 شرح زیر است.

 
3  IP Conflict  
4 Micro Flow 



Cexc = 0.85C  , Cmax = 0.95C 

مدل ی و ارزیابی کارایی روش پیشنهادی از سازشبیهبرای 
آماری موجود در خصوص کاربران اینترنت استفاده شده  های داده 

 سازیپیاده را  4-3بخش های سامانه مانیتورینگ که الگوریتماست. 
شده است.  سازیپیاده NET.تکنولوژی  با استفاده از  ،نمایدمی

ها ش پیشنهادی با سایر روش هایی که برای مقایسه روشاخص
انتخاب شده است شامل تعداد کاربران همزمان متصل شده به 

رد شده توسط های مرکز داده و همچنین تعداد درخواستها خوشه
باشد. برای ارزیابی کارایی روش پیشنهادی، این روش می مرکز داده

 است که برای توزیع بار ترافیکمقایسه شده  DNSبا روش مبتنی بر 
لازم به ذکر است،  نماید.می استفاده Round Robinاز روش 

های مبتنی بر مسیریابی، علیرغم تشابه روش پیشنهادی به روش 
ها با ای ندارد. در این روش ها ارزش افزودهمقایسه با این روش 

سازی عملی ندارد )مانند استفاده غیر واقعی که امکان پیاده هایفرض
 sourceیا استفاده از  internetاز مسیریابی داخلی در سطح 

routing ( معیارهای کارایی )مانند نرخ پذیرش( بهبود قابل توجهی
 . توان از آنها استفاده کردخواهد داشت ولی در عمل نمی

اشاره   ن طبق مدل آماری موردکاربرا ،سازیشبیه روش  طبق این
صورت بروز ازدحام توسط یکی از  به مرکز داده مراجعه نموده و در

 مسیریابی دیگر بازهای مورد بررسی کاربران به خوشههای روش 
گرفته شده  نظر  شوند برای ارزیابی دقیق تر تعداد کاربران متغیر در می

کاربر مراجعه   120000هزار کاربر تا  30000تعداد کاربران از   است.
 کاربر بطور متوسط زمانیشده است. هر  قرار داده کننده به مرکز داده 

 را در مرکز داده سرویس گرفته و پس از آن از مرکز داده خارج
کاربران تک درخواستی و کاربران چند درخواستی سناریو دو  شود.می

 مورد آزمایش قرار گرفته است. 

با ورود به  حجم ترافیک پایینی دارند، آنها اول کاربران  در سناریو
ثانیه در  1200تا  600مرکز داده یک درخواست ارسال نموده و بین 

 شوندمی مرکز داده فعالیت نموده و پس از آن از مرکز داده قطع
 1200الی  600ها یک مقدار تصادفی بین )طول عمر این درخواست

شوند می که در این تست شرکت دادهتعداد کاربرانی  .ثانیه است(
تعداد گام  DNSکاربر بوده و برای مقایسه با روش مبتنی بر  30000
DNS   کاربر در نظر گرفته شده است. کل مرکز  100برای توزیع بار

در نظر گرفته   212 کردن درخواست ردخوشه و حد  3داده دارای 
و  نهادیروش پیش خوشه در تعداد کاربران هر 6شکل شده است. 

همانگونه که در این نمودار  دهد.می را نمایش DNSمبتنی بر روش 
به دلیل  DNSمشخص است، تعداد کاربران در روش مبتنی بر 

سرعت واکنش پایین این روش دایما در حال کم و زیاد شدن است 
با واکنش مناسب و سریع به صورت در حالی که روش پیشنهادی 

پذیرد که این مساله در را می متوسط تعداد کاربران یکسانی
   های بعدی با جزییات بیشتری شرح داده شده است. شکل

 

 (BGPروش پيشنهادی )خوشه در  کاربران هر : تعداد7شکل 

 DNS روشو 

)نسبت تعداد متوسط  میزان بهبود در تعداد کاربران همزمان 
و ( DNSکاربران مرکز داده در روش پیشنهادی نسبت به روش 

)نسبت تعداد رد شده های همچنین بهبود در تعداد درخواست
نسبت به روش  DNSهای رد شده توسط روش درخواست

 نمایش داده شده است. 8در شکل   پیشنهادی(

 

بازدهی مرکز  رد شده و های ميزان بهبود در بسته  : ۸شکل 

 داده

در تعداد  حداکثر میزان بهبود  8شکل با توجه به نمودارهای 
 14رد شده های درصد و تعداد درخواست 13.5کاربران همزمان 

 باشد.می DNSدرصد نسبت به حالت مبتنی بر 

در کنار تعداد کاربران، پارامتر دیگری که بر روی بار مرکز داده  
نمایش دهنده  9باشد. شکل می  هادرخواست TTLتاثیرگذار است 

کاربران است. در این آزمایش،  TTLمیزان بهبود کارایی با افزایش 
ثانیه است. برای  6500برابر  TTLمیزان بهبود برای  ن بیشتری
TTL های بسیار کمتر از این مقدار حجم بار ترافیکی مرکز داده

هم کارایی نسبتا قابل قبولی  DNSچندان زیاد نیست بنابراین روش 
های بسیار بزرگتر از این TTLدارد فلذا میزان بهبود کم است. برای 

مقدار نیز مرکز داده کاملا در حالت اضافه بار است و منابع کافی برای 
ندارد فلذا کارایی الگوریتم پیشنهادی خیلی بهتر از  توزیع بار وجود

 نیست. DNSروش 

 
 کاربران  TTLمقايسه بهبود کارايی با افزايش : ۸شکل 



کاربر تعداد بیشتر از یک درخواست به  به ازای هر ،سناریو دوم در
 ،)سناریو کاربران با بار متغیر(. در این سناریو شودمی خوشه ارسال

به خوشه مرکز  درخواست  8و  3و  2کاربران به صورت متغیر و با بار 
با روش مبتنی بر  روش پیشنهادی نتایج مقایسه  .شوندمی  داده وارد

DNS  است آمده 11و  10در اشکال ( 50)با گام. 

 

 2کاربران همزمان در بارهای  : ميزان بهبود در تعداد10شکل 

 ۸ و 3 و

 

رد شده در های بهبود در تعداد درخواست : ميزان 11شکل 

 ۸ و 3 و 2بارهای 

بیشترین میزان بهبود در تعداد کاربران   10با توجه به شکل 
باشد، همچنین  می درصد 17و به اندازه  8همزمان خوشه در بار 

رد شده نیز مربوط به  های بیشترین میزان بهبود در تعداد درخواست
دهد که روش نتایج نشان میاین باشد. می درصد 23و  8بار 

پیشنهادی در حجم ترافیک بالا که توزیع بار اهمیت و ارزش بیشتری 
 های موجود دارد.دارد، کارایی بالاتری نسبت به روش 

سازی در دارای قابلیت پیاده  اینکه توجه به  پیشنهادی با  روش 
دارای  نماید،می پشتیبانی BGPاز مسیریابی  و باشدمی شبکه جهانی

 مسیریابی بر مبتنی هایروش  سایر به نسبت بیشتری یپذیرمقیاس 
استفاده از این استاندارد باعث افزایش حجم جداول  باشد.می

یا  و مبتنی بر مسیریابی داخلیهای چند برابر روش  مسیریابی تا
   شود. می مسیریابی دستی
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در مراکز  یترافیک توزیع باره یک معماری جدید برای مقالدر این 
های داده توزیع شده جغرافیایی ارائه شد که در مقایسه با سایر روش 

میزان کارایی بیشتری نسبت به روش و پذیری انعطاف دارای موجود 
برای مدیریت ترافیک این روش . است Round Robinمبتنی بر 

 BGPاستفاده از پروتکل را با  anycastمفهوم  ورودی به مرکز داده، 
از   .سازی کرده استپیاده  AP-Pathو از طریق تنظیم مناسب دنباله 

تر حملات برای تشخیص سریعتر و کم هزینه توان میایده این روش 
 مراکز داده استفاده نمود.  های به خوشه DOSتوزیع شده 
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